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一 产品概述
爱思网安绿色网景 V5.0（以下简称绿色网景）是重庆爱思网安信息技术有限公司自主研发的新一代互联网安全审计系统。通过旁路侦听的方式对局域网内的数据流进行采集、分析和处理。实时监视及管理监控范围内所有的数据流， 记录各种上网行为， 自动过滤不良信息， 自动阻挡用户利用P2P工具下载不良资料。并对用户上网的相关行为实施记录、分析、控制等操作。对用户发送和接收的相关内容进行控制、分析和查询。

绿色网景是针对各行各业日益繁杂的网络环境所开发的具有专业性的能够满足对各企事业单位以及学校、宾馆等网络环境的安全审计和监控的网络管理系统。符合目前公安部门对企事业单位以及学校、宾馆等网络安全监管的要求。
绿色网景V5.0采用旁路侦听技术，配置操作极为简单，不需要在受监控网络内的主机上安装任何客户端软件。旁路侦听方式主要用于局域网的数据出口处或网络的主要节点外，通过数据镜像把网络上的数据流镜像到捕包平台，由捕包平台进行相应的数据处理。因而对局域网的网速没有任何影响。同时，爱思网安绿色网景 V5.0具有强大的后台远程管理手段能满足相应的安全管理及控制。

二 系统组成及工作方式

2.1系统组成

绿色网景V5.0系统由两大模块组成：
    绿色网景信息处理模块
绿色网景数据查询模块
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2.2 版本模式

软件版：针对小流量用户开发的低成本版本，适用于经济型用户、单位使用，其硬件配置可由使用单位自行配置购买。
企业级百兆版：针对目前主流网络频宽定制开发的版本，百兆企业网络适用。
企业级千兆版：针对大型网络开发的大流量监测版本，具有超强监控性能和海量存贮器，千兆企业网络适用。
2.3 工作方式

绿色网景V5.0采用旁路侦听方式，主要用于局域网的数据出口处或网络的主要节点处，通过数据镜像，把网络上的数据流镜像到捕包平台，由捕包平台进行相应的数据处理。对网络通讯速度没有任何影响。
配置操作简单，不需要在受监控网络内的主机上安装任何客户端软件，就可以实现对网络的监控。配置策略只需在监控中心（CMC）上配置完成，即可应用于整个网络。
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镜像端口


交换环境下需要配置交换机的镜像端口（mirroring port），监控软件通过此镜像端口采集数据。
三 功能简介
3.1通用功能

3.1.1 时间控制

可按星期表的形式控制审计方式（放行，审计，阻断），星期表的最小时间粒度为1小时。不同的用户分组，不同的协议可以设置不同的时间控制表。

3.1.2 用户验证

用户支持IP范围验证和账户验证两种方式，并且可同时使用两种方式验证。

IP范围验证：用户在IP范围可以通过验证。

账户验证：需要人员登录验证后才能访问网络。

3.1.3 用户分组

用户分组支持三种方式：IP范围分组，人员单独设定，部门分组。

IP分组：按网络内IP段的划分，对分段IP设置管理策略。
人员单独设定：针对每个单独的人员设定策略
部门分组：用同一组策略管理同属一个部门但分属不同网段的人员。

3.2协议功能
3.2.1 上网监控

网址记录

记录访问的网址和提交数据的地址。
记录上传和下载文件

记录通过HTTP上传和下载的文件。

网址过滤

支持黑白名单和扩展名过滤。

文件过滤

可以根据文件名关键字和文件大小过滤。

内容过滤

根据文件内容关键字过滤。
3.2.2 FTP监控

FTP会话记录

记录FTP会话的用户名、密码、上传和下载方式、文件名和文件大小。

文件内容保存

保存FTP上传和下载的文件。

文件过滤

可以根据文件大小阀值过滤，文件名关键字过滤，支持关键字黑白名单。

3.2.3 邮件监控

邮件会话记录

记录邮件会话的源邮件地址、目的邮件地址、邮件标题和邮件内容(不包含附件档)。

邮件地址过滤

邮件地址关键字过滤，支持关键字黑白名单。

邮件内容过滤
邮件标题和邮件正文内容关键字过滤，支持关键字黑名单。

3.2.4 聊天监控


会话监视

支持QQ、MSN、Yahoo聊天工具、网易PoPo等多种聊天工具的会话监视。

内容过滤

支持聊天关键字过滤。

3.2.5 Telnet监控

会话监视

记录用户账号和Telnet服务器地址。

Telnet地址过滤

支持以IP记录表的方式过滤Telnet连接
3.2.6 P2P监控

文件记录
记录并保存所有的P2P（BT、电驴）下载行为及所下载的文件名称。
文件过滤

可以指定固定文件名或某种后缀名称的文件不被允许下载。
3.2.7流媒体监控

流媒体播放文件记录
支持对目前流行的流媒体格式MP3、MP4、AVI、RM、RMVB等进行监控和记录。
流媒体文件过滤
可以根据文件关键字的内容自行判断该文件是否允许浏览或下载。

3.2.8 游戏监控


能管理目前大多网络游戏，有效的对游戏封包进行统计和拦截，以及制定被监控对象的游戏时间。
3.3管理功能
3.3.1用户部门管理
      能按照企业机制对其使用人员按与企业网络划分同步的模式进行设定和管理。

3.3.2日志查询
      提供强大的日志查询器，对海量的日志记录以时间方式进行查询方便快捷。其海量存储可记录上亿条日志信息。
3.3.3报警查询

      对用户出现的非法操作及时记录并发送报警信息，让网络管理者及时得到报警信息迅速处理异常状况，将管理者从繁琐的劳动中解放出来，轻松应对查询要求。

3.3.4策略管理

      不但可以对每台绿色网景V5.0监控中心（CMC）进行策略编辑，而且面对大型网络中多个管理点时可以采用策略下行机制，做到一点配置，整网同步的高效工作方式。

3.3.5 统计报表及报表分析图。
      为了用户能直观方便的了解目前整个网络对外的访问情况和内网的使用情况，绿色网景V5.0以图表方式（按时间轴方向）为您展示出目前网络使用情况，时间范围可以为天或周，按每种不同的通讯协议分类显示。让你对目前资源使用状况一目了然。
四 产品优势

4.1 强大的网上侦察能力
绿色网景V5.0提供多种灵活的侦察手段，通过多种功能相互组合，在不干涉用户上网的条件下，在后台运行实时监控、实时报警、信息阻断等多种功能，同时提供强大的历史查询功能。能够实现以下侦察手段：
 
    1 已知一特定网站或IP地址，侦察访问用户；

    2 已知一特征关键词，侦察用户检索关键词的情况；

    3 已知一活动信箱，侦察用户与该信箱联络的情况；

    4 已知一个E-MAIL信箱，侦察是某人在何处使用；

    5 已知一个网页中包含的特征关键词，侦察用户访问；

    6 已知一FTP网站上传或下载信息，侦察访问用户。
4.2 远程后台工作管理方式
1 对审计数据进行集中式管理；

    2  方便灵活的多级管理设置；

    3 支持公安系统的移动办公需要；

    4 保密性好，系统稳定性得到充分的实践验证；

    5 可扩展性好，软件升级，功能扩展留有充分的接口。
4.3多种报警级别  

    
    报警级别分以下三种：
    一、上网通过报警（不禁止当前违反审计策略的上网行为，但会在报警器上显示报警信息）；
    二、上网禁止不报警（禁止当前违反审计策略的上网行为，不在报警器上显示报警信息）；
三、上网禁止且报警（禁止当前违反审计策略的上网行为，同时在报警器上显示报警信息）。
四、报警信息说明列表
	序号
	报警信息产生的序号

	中心报警时间
	报警器接受到报警信息的时间

	单位编号
	报警信息发生来源单位编号

	报警类型
	报警信息的类型

	服务类型
	发生报警信息的服务类型

	审计策略
	触发该报警信息的审计策略

	报警描述
	出发该报警信息条件的简单描述

	终端机编号
	报警信息在来源单位局域网中的计算机编号

	终端机ip
	产生报警信息时该计算机的IP地址

	单位报警时间
	单位（上网场所）发生报警的时间


报警类型还可以按照浏览的种类划归类为以下四种：
1、 政治类；  二、色情类； 三、专案类； 四、其他类。
4.4 审计策略多元化
绿色网景V5.0的审计策略不但能对Internet浏览器进行审计查询。对QQ、MSN、YaHoo聊天工具等多种信息工具，网络游戏（星际争霸、魔兽争霸、QQ堂、劲舞团、传奇等）,P2P下载工具也同样有着非凡的管理功能。

4.4.1 审计聊天工具及绑定报警功能
能够将特定的手机号码绑定到报警平台中，一旦特定的对像在网络中出现，绿色网景V5.0能够将事先写好的密语信息以短信的方式发送到指定的手机号码上。
4.4.2 审计策略备份还原

订制好的审计策略损毁或被篡改无疑对管理人员来说就是巨大的重复工作量，绿色网景V5.0所提供的策略备份还原机制以及策略下行机制将管理者的不必要劳动量减到最低。为企业管理人员提供最为人性化的管理工作方式。
4.4.3 海量不良信息过滤库
绿色网景V5.0自带20万条不良信息数据过滤功能，而且还提供手动加入和自动升级两种方式灵活的更新不良数据库信息。针对政治、色情、暴力等多种不同的信息和URL进行分类管理过滤
4.4.4 高度的安全性
· 高安全性LINUX技术核心
· 多权限交叉管理模式

· 数据查询安全加密

· 管理端口独立接入

五．系统参数
5.1 硬件参数
绿色网景V5.0 
操作系统：专用安全系统
处理器 P4/2.0G

内存 512G

硬盘 80G
网络接口 2个10/100M RJ45 口

1个RS-232串口
2个USB口

尺寸规格 2U标准
操作温度 10℃～35℃
存储温度: 0℃～70℃
相对湿度（工作）: 40%～80%非冷凝
相对湿度（存储）: 20%～95%非冷凝

注：其他型号配置略有不同
5.2 技术指标
网卡最大捕包速度 50000—120000bps

支持最大网络带宽 百兆/千兆
数据保存时间 最少90 天（在绿色网景V5.0中查看审计日志的行为将不被记录到审计日志中）
注：其他技术指标请和服务支持联系
六．服务支持
重庆爱思网安信息技术有限公司

地址(Add)：重庆市石桥铺科园一路五号创新大厦3楼306室
邮编(P.C)：400039
电话( Tel)：(023)68696637
传真(Fax)：(023) 68885004
网址(Web)：www.isofthome.com
重庆爱思网安信息技术有限公司成都办事处

地址(Add)：成都市太升北路东珠市街28号四单元701室
邮编(P.C)：610081
电话( Tel)：(028)66865656

传真(Fax)：(023) 86923960

重庆爱思网安信息技术有限公司海南办事处

地址(Add)：海南省海口市金龙路1号16栋110室
邮编(P.C)：570125
电话( Tel)：(0898)68536933

重庆爱思网安信息技术有限公司内蒙办事处

地址(Add)：内蒙古自治区乌兰察布市光明街银行家属楼东面3楼3户

邮编(P.C)：028000
电话( Tel)：(0474)8237366
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